
基于自然语言处理的隐私政策自动
表述研究

- 技术报告 -

Janus 研究中心
上海�众信息技术有限公司



朱璋颖
<anonymous@pwnzen.com>

陆亦恬
<anonymous@pwnzen.com>

唐祝寿
<anonymous@pwnzen.com>

本项目受国家互联网应急中心（CERT）支持。
文档版本：V1.0, 文档编译时间：December 3, 2019，Copyright © �众信息



目录

序言 v

1 简介 1

2 工作流程 3
2.1 数据集 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4
2.2 数据标注 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.3 模型训练 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

3 在线检测工具 11
3.1 隐私政策自动表述工具 . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3.2 隐私政策图形化表示 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 12

4 实验结果 13
4.1 虚假隐私政策检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.2 隐私政策完整性检测 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
4.3 隐私政策的内容分布和完整性评分 . . . . . . . . . . . . . . . . . . . . 14

5 总结 17

参考文献 19

A 附录 21

iii





序言

隐私政策的自动化表述是隐私政策自动化检测的基础，表述结果可用于虚假隐

私政策检测、隐私政策完整性检测等方面。本文针对中文语言的特点，采用众包

任务的方式对隐私政策进行标注，创建了目前为止第一个中文隐私条款训练集。

使用自然语言处理技术实现了隐私政策的自动化表述工具，工具的分类模型准确

率达到 90%。使用该工具，我们对来自华为应用市场的 1,500 份中文隐私政策进
行了检测，检测结果表明 38.5% 的隐私政策为虚假隐私政策，剩余合法的隐私
政策中，92.5% 的隐私政策在完整性方面不符合 “自评估指南” 的要求。在隐私
政策自动表述的基础上，设计了一种隐私政策打分方法，实验结果表明大部分隐

私政策的得分位于低分数区间内。

本报告是 Janus 研究中心在 App 隐私检测工作的一部分内容，报告标题、内容
都将随着研究的不断深入，内容的不断扩展而变化。
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Chapter 1

简介

移动应用快速发展的同时，带来了一些安全问题。移动设备做为隐私集中地，需

要确保其承载的隐私信息不被移动应用滥用。

为保护用户隐私，欧盟出台了《General Data Protection Regulation》[14]（以
下简称 GDPR），落实了数据控制者（App 运营者）处理数据主体（用户）信息的规
则和数据主体应当享有的权利等规定。GDPR“第 29 条工作组” 还特别强调，数据控
制者的应用程序应该以分层的隐私声明或通知的方式向数据主体提供隐私信息（即

隐私政策）相关的链接，而不是在设备上以单一通知的形式展示此类信息。

国内也对隐私问题制定了一系列的技术规范和标准。包括：《App 违法违规收集
使用个人信息自评估指南》（以下简称 “自评估指南”）、GB/T 35273《信息安全技术
个人信息安全规范》（以下简称 “安全规范”）和《信息安全技术 移动互联网应用程
序（App）收集个人信息基本规范》（以下简称 “基本规范”），从隐私政策文本、收集
使用个人信息行为、用户权利保障等角度对隐私政策进行了规范。

欧盟的 GDPR、国内的技术规范和标准都对隐私政策都提出了相关要求。隐私
政策的目的是为了向用户说明个人信息如何被收集、使用和共享等数据实践，同时也

对厂商起到约束作用，隐私政策通常可以通过链接访问的方式查看。

根据 McDonald 等人 [7] 的估计，如果认真阅读每一份隐私政策，那么身在美国
的用户每年需要为此花费 201 个小时。我们的统计也表明，中文隐私政策平均包含
138 句话，用户也需要为阅读一份隐私政策花费大量的时间。隐私政策过长的篇幅、
专业的内容等现实原因导致许多用户不愿意去阅读或无法直观的理解隐私政策的内

容，在对内容不了解的情况下，大多直接选择接受应用的隐私政策，在这种情况下，

用户对于个人信息的处理并不知情。如应用 ZAO 在其隐私政策中声明的：“在您上
传及/或发布用户内容以前，您同意或者确保实际权利人同意授予 ZAO 及其关联公
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2 Chapter 1. 简介

司以及 ZAO 用户全球范围内完全免费、不可撤销、永久、可转授权和可再许可的权
利。” 被大多数用户忽略。

针对这种现状，现有的法规/标准都对隐私政策提出了清晰易懂的要求，也有相
关工作试图标准化隐私政策 [10, 3, 5, 16]。另外还有一些隐私政策自动化表述的研究
工作来解决用户阅读隐私政策困难的问题。如针对英文，Polisis 等工具使用众包任
务对数据进行标注、使用自然语言处理技术自动从隐私政策中提取数据实践内容 [15,
4]；CLAUDETTE [2] 使用了机器学习方法来自动检测不公平条款。

本文研究中文隐私政策的自动表述，用于定位一份隐私政策中的相关内容，在此

基础上，检测虚假隐私政策，检测隐私政策的完整性。基于自动化表述的结果，我们

设计了一种评分方法为隐私政策打分。



Chapter 2

工作流程

为了实现隐私政策的自动化表述，使用众包任务方式对数据进行标注，使用自然

语言处理技术识别隐私政策中的相关条款。在模型建立阶段，采用众包任务方式，根

据逐步优化的分类标准标注隐私政策以建立训练数据集，然后使用数据集训练分类

模型，在对朴素贝叶斯、支持向量机、卷积神经网络三种分类方法比较的基础上，最

终使用支持向量机对数据集进行分类；在线检测阶段中，通过分类模型对隐私政策内

容进行分类，根据分类结果对隐私政策内容进行分析。具体的工作流程如图2.1所示。

隐私政策分析

文本处理

分词

删除噪声词

特征向量

隐私政策分布评分

朴素贝叶斯

支持向量机

TextCNN

隐私政策文本

数据集

隐私政策文本

虚假隐私政策检测隐私政策完整性检测

Figure 2.1: 隐私政策自动表述流程
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4 Chapter 2. 工作流程

2.1 数据集

隐私政策可以通过多种渠道采集，如搜索引擎、应用市场等。应用市场为开发者

分发应用时，为开发者提供设置隐私政策链接的接口。用户在通过应用市场浏览应

用时，可以通过该链接查看开发者设置的隐私政策，如图2.2所示。相比其他渠道的
隐私政策，应用市场的隐私政策与移动应用紧密相关，因此质量较高。因为这些隐私

政策属于公开信息，所以我们设计了针对移动应用市场的爬虫来获取这些隐私政策。

具体来讲，本研究中的数据集为来源于华为应用市场的隐私政策。

(a) 华为应用市场的隐私政策 (b) 谷歌应用的市场隐私政策

Figure 2.2: 应用市场中的隐私政策

为形成训练数据集，我们对从华为应用市场中提取的覆盖 17 种应用类型（包括
影音娱乐、实用工具、社交通讯等）的 100 个热门应用的隐私政策进行了标注。接下
来在 2019 年 11 月 23 日至 2019 年 11 月 28 日期间，通过持续对华为应用市场进行
监控，我们爬取了 1500 份隐私政策用于检测。基于 100 篇隐私政策统计发现，平均
每篇隐私政策包含 138 句话。隐私协议中句子数量的分布如图2.3所示，其中 5% 的
隐私政策长度小于 50 句话，9% 的隐私政策长度大于 200 句话，隐私政策长度呈现
一定的差异性。
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Figure 2.3: 隐私政策长度分布

2.2 数据标注

为形成训练用数据集，使用逐步优化的方法确定了标注标准、采用众包任务的方

式对数据进行了标注，最终建立了带标签的数据集。该数据集是迄今为止第一个中文

隐私条款训练数据集。

标注标准确定：当前法规/规范/标准比较多，包括 GDPR、“自评估指南” 等。这些
文件从不同的角度对隐私政策提出要求，如 “自评估指南” 从宏观的角度要求 APP
运营者在隐私政策文本中清晰说明个人信息规则和用户权益保障，与此同时，又从微

观上对细节提出了要求，如要求 APP 运营者提供基本信息、个人信息安全保护措施
和能力等。

为尽量覆盖这些文件的要求，需要建立一个可扩展的标注标准，我们借鉴 Poli-
sis [15, 4] 的方法对隐私政策内容进行了划分，结合隐私政策进行标注过程的反馈反
复进行修正，最终形成 “类别-属性-值” 层次结构的标注标准。该标注标准包含 7 个
类别，50 个属性，91 个值1，部分分类标准如图2.4所示。

分类标准中的类别代表数据控制者的数据实践内容，如：第一方收集/使用、与
第三方共享/转让/公开等，分别用 First-Party-Collect-Use、Third-Party-Share 等标

1http://ppranking.cn/static/data/China-OPP-100-Crowdsourcing-Project.pdf

http://ppranking.cn/static/data/China-OPP-100-Crowdsourcing-Project.pdf


6 Chapter 2. 工作流程

Figure 2.4: 分类标准

签表示。其他非数据实践内容，如隐私条款发布时间、生效时间被划分到其他通用信

息（General-Information）类别中；属性则表示数据实践的具体内容，如将第一方收
集/使用继续划分为收集目的、是否有交互、用户的选择等属性；对大部分属性，设
计了相应的值选项，如为是否有交互属性设置了是和否两个值。

标注工具：标注过程使用了 brat [12]这个工具。brat工具可以用于解决实体识别和
关系抽取等自然语言处理任务，利用该工具对文本内容添加注释，可以获得自然语言

处理任务需要的标注语料。brat中的标注类型分为四类，分别为实体（entities）、关
系（relation）、事件（events）和属性（attributes），其中的属性绑定了一组值（values）
供标注任务选择。我们利用了 brat 工具中的实体、属性和值字段，分别对应标注标
准中的类别、属性和值字段，在此基础上，形成了如图2.5所示的在线标注工具。

Figure 2.5: 在线标注工具

标注过程：标注过程以众包任务的方式进行，招募的 10 名学生全部来自于法律相关
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专业，在确保标注者充分理解分类标准的基础上，对其开放在线标注工具入口以对隐

私政策进行标注。对标注有疑问的内容都经过了充分的讨论，最终通过调整标注标准

或者放弃标注等方式解决。对于每一个标签我们支付了 0.4 元的报酬，整个标注过程
历时 90 天。我们通过检验数据标注的一致性，证明数据标注内容是可信的。该过程
最终形成了包含 100 篇隐私政策的数据集2。参考了 OPP-115[15] 的命名方法，我们
将该数据集命名为 Chinese-OPP-100，该数据集中共包含 11,440 个类别和属性标签。
数据处理：通过 brat 标注的结果以 ann 文件格式进行存储，如图2.6所示。ann 文
件中包括所标注文本内容在隐私政策文件中的范围，所标注的类别、属性和值，每一

个标签的内部编号等信息。在标注过程中，由于标签可能标注在关键词上，而分类器

以句子为单位接收数据，因此将 ann 文件的内容以句子为单位进行标签合并，即如
果标注内容在隐私政策中某一句话的范围内，则将其对应的类别、属性和值赋于这一

句话。

T10
First-Party-
Collect-Use

1561 1579 在您注册支付宝账户或使用支付宝服务时

A10 First-Party-
Collect-Use-

Collect-Timing

T10 Specific

编号 类别 范围 内容

编号 属性 编号 值

Figure 2.6: ann 格式文件内容

标注数据集按类别统计结果如表2.1所示。表2.1为 7 个类别中每个类别的标签数
量，以及它们在每篇隐私政策中的均值和中位数，直观上的观察发现类别在每篇隐

私政策中分布不均，First-Party-Collect-Use 在隐私政策中占比较高，说明第一方收
集/使用个人信息是隐私政策中相对重要的内容。

2.3 模型训练

为能自动化表述隐私政策的类别，采用机器学习、深度学习技术对隐私政策进行

分类，具体包括特征提取和模型构建工作。特征提取的目的是提取隐私政策内容的特

征，将特征转化为模型可识别的格式。采用朴素贝叶斯、支持向量机、卷积神经网络

三种技术构建多标签分类模型，并对分类模型进行评估。针对数据存在不均衡问题，

使用惩罚学习算法。

2http://ppranking.cn/static/data/China-OPP-100-Crowdsourcing-Project-dataset.zip
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Table 2.1: 标注数据集类别统计

类别（用标签表示） 出现次数 均值 中位数

Data-Security 598 6 7
First-Party-Collect-Use 2008 20 24

General-Information 2124 21 24
Policy-Change 212 2 2

Specific-Audience 166 2 2
Third-Party-Share 901 9 10

User-Access-Edit-Delete-Control 868 9 9

训练数据预处理：对训练数据，首先使用 jieba [13] 分词工具对中文文本进行分词，
并删除数字、特殊符号和标点符号，同时删除诸如 “我们”，“是” 等噪声词对数据进
行清洗。在此基础上，使用 tf-idf 算法 [9] 对特征进行选择。
分类模型构建：考虑到数据实践是由多个类别组成，因此构建多标签分类模型。先
对数据集中的 7 个类别构建一个多标签分类模型，之后针对每一个属性继续构建多
标签分类模型，将多标签分类问题转换成多个二分类问题。具体使用了基于 scikit-
learn 工具包 [8] 的朴素贝叶斯和支持向量机，以及基于 keras [1] 的卷积神经网
络。

(i) 朴素贝叶斯：朴素贝叶斯算法主要针对二元分类，因此采取问题转换的方法来解
决隐私政策中的多标签分类问题。我们使用二元关联（BinaryRelevance，BR）分解
策略 [6]，忽略标签之间的相关性，将多标签分类问题转换为多个一对多分类问题。同
时构建多项式朴素贝叶斯模型来实现隐私政策文本的多标签分类。

(ii) 支持向量机：在样本数量少且特征数量多的情况下，考虑线性支持向量机，使用
核函数将有限维空间映射到高维空间，使其线性可分。具体采用 scikit-learn 工具
包中 OneVsRestClassifier 进行实现，并将 kernel 参数设置为 “linear”。
(iv) 卷积神经网络：在嵌入层使用腾讯 AI Lab 的中文词向量数据 [11] 将输入内容转
换为向量矩阵形式，卷积层中使用 ReLu 激活函数提取特征，经过池化层进行降维，
然后在展开层，丢弃层和全连接层中进行整合处理，并防止出现过拟合现象。考虑到

多标签分类，在全连接层中采用 sigmod 作为激活函数。
表2.1展示了数据不均衡问题，即一些类别的样本数量远大于其他类别的样本数

量。这些不平衡数据可能导致分类模型更倾向于将新样本预测为样本数量多的类别。

为了缓解不平衡数据的影响，在支持向量机和卷积神经网络中采用惩罚学习算法来
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处理这个问题，使用 class_weight 参数，平衡类别之间的权重。

Table 2.2: 分类器对类别进行分类的评价指标（Precision/Recall/F1）

类别
朴素贝叶斯 支持向量机 卷积神经网络

精准率 召回率 F1-score 精准率 召回率 F1-score 精准率 召回率 F1-score

Data-Security 0.93 0.62 0.74 0.85 0.76 0.80 0.85 0.65 0.73
First-Party-Collect-Use 0.88 0.77 0.82 0.85 0.89 0.87 0.74 0.80 0.77

General-Information 0.91 0.61 0.73 0.87 0.85 0.86 0.89 0.80 0.77
Policy-Change 1.00 0.39 0.56 0.74 0.85 0.79 0.91 0.48 0.62

Specific-Audience 0.88 0.65 0.75 1.00 0.84 0.91 0.82 0.45 0.58
Third-Party-Share 0.91 0.62 0.74 0.71 0.81 0.76 0.78 0.78 0.78

User-Access-Edit-Delete-Control 0.91 0.56 0.69 0.86 0.83 0.84 0.83 0.70 0.76

avg 0.90 0.65 0.75 0.84 0.85 0.84 0.83 0.67 0.72

评价指标: 将数据集以 8:2 分成训练集和测试集，对于朴素贝叶斯、支持向量机和卷
积神经网络，我们使用网格搜索自动调整参数。表2.2给出通过该方法在测试集上得
出的类别分类器的评价指标，包括精确率、召回率和 F1 值。比较发现，朴素贝叶斯
和卷积神经网络在 F1-score 指标方面没有达到与支持向量机相同的性能，支持向量
机在自动化表述隐私政策的过程中表现良好。总体来讲，我们的分类器的评价指标与

针对英文的自动化表述工作的 Polisis（88.4%）基本一致。附录中表A.1-A.14列出
了分类器在分类每个属性时的评价指标。





Chapter 3

在线检测工具

3.1 隐私政策自动表述工具

我们对性能表现优异的支持向量机分类器进行了封装，形成了在线分析工具 1，

如图3.1所示。该在线分析工具通过隐私政策链接爬取网页内容，对隐私政策内容进
行预处理和分类，对于隐私政策自动表述结果进行着色展示，不同颜色表示不同的数

据实践。

Figure 3.1: 在线分类工具

1http://ppranking.cn/policycheck
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12 Chapter 3. 在线检测工具

3.2 隐私政策图形化表示

除了在线表述工具外，我们还使用色带对隐私政策的分类结果进行图形化展示。

如图3.2的三张柱状图显示了三个隐私政策分类结果的图形化表示。其中横坐标代表
了隐私政策总共有多少句话，柱状图的颜色表示不同的数据实践。

实践中，我们观察到数据控制者会在隐私政策的同一句话中对多个数据实践进

行描述。如在支付宝隐私政策提到：“为了保障您的信息安全，我们在收集您的信息
后，将采取各种合理必要的措施保护您的信息。例如，在技术开发环境当中，我们仅

使用经过去标识化处理的信息进行统计分析；对外提供研究报告时，我们将对报告中

所包含的信息进行去标识化处理。我们会将去标识化后的信息与可用于恢复识别个

人的信息分开存储，确保在针对去标识化信息的后续处理中不重新识别个人。” 这一
数据实践同时提到了第一方收集/使用和数据安全。因此，如果某一句话同时描述了
多个数据实践，则在图中表现为交叠的色块。

(a) 支付宝类别分布 (b) 哔哩哔哩类别分布 (c) 作业精灵类别分布

Figure 3.2: 应用类别分布
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实验结果

4.1 虚假隐私政策检测

如图2.2所示，应用市场会为开发者提供填写隐私政策链接的接口，但部分开发
者会在此接口处填写用户协议、官方网站或用户协议和隐私政策的混合文本链接。据

我们的爬虫显示，仅华为应用市场中就存在上万个隐私链接，因此人工审核这些虚假

隐私政策是不现实的。为了能自动化检测出这些虚假隐私政策，基于隐私协议自动化

表述开发了检测工具。

虚假隐私政策检测是基于以下事实设计的，即隐私政策是用来描述数据实践的，

即除 “其他通用信息” 和无法分类的信息以外的信息，如果一篇隐私政策中的数据实
践内容的百分比小于 R，则认为该隐私政策为虚假隐私政策。

经过在小型数据集上的简单实验，我们将 R 设置为 0.55，并对华为市场中的
1,500 份隐私政策进行了虚假检测。在 1,500 篇被检测的文档中发现，578（38.5%）
篇文档属于虚假隐私政策。随后对检测结果进行的抽样确认显示，R 的值设置是合理

的，也从侧面证明数据实践内容应该占隐私政策文本的 55% 以上。

4.2 隐私政策完整性检测

如2.2节所述，目前法规/规范/标准对数据实践的完整性定义是不一致的，因此
需要单独为某个法规/规范/标准来整理有针对性的检测项。本节利用数据集可扩展
的优势，依据 “自评估指南” 的要求，来检测隐私政策的完整性。
在 “自评估指南” 中，要求隐私政策清晰说明个人信息处理规则及用户权益保

障，其要求隐私政策所描述的内容分别对应我们设定的分类标准中的某些类别和属

13
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性。其中和我们设定的分类标准中的类别相对应的要求包括：个人信息的使用规则、

个人信息安全保护和措施能力、对外共享/转让/公开披露个人信息规则和用户权利
保障机制；与属性相对应的要求包括：App运营者信息、个人信息存储和超期处理方
式、个人信息出境情况、用户申诉渠道和反馈机制、隐私政策时效和隐私政策更新。

例如，图3.2(c)所示的 “应用作业精灵” 在隐私政策中没有提到隐私政策更新、
App 运营者信息、个人信息存储和超期处理方式、个人信息出境情况，在这些方面
未能满足 “自评估指南” 的要求。

基于隐私政策自动化表述结果，我们对经过过滤的 922 篇合法隐私政策进行统
计，如图4.1所示，从统计结果发现，总共有 853（92.5%）篇隐私政策没有完整说明
“自评估指南” 所要求的内容，其中有 707 篇隐私政策没有提到个人信息超期处理方
式，分别有 414 篇和 447 篇没有提及个人信息存储方式和个人信息出境情况。最终
实验结果表明，目前大部分隐私政策内容在完整性方面不能满足 “自评估指南” 的要
求。

Figure 4.1: 隐私政策内容完整性检测

4.3 隐私政策的内容分布和完整性评分

观察发现，隐私政策内容分布中最常见的问题是：一个类别的内容在隐私政策中

多处提及，而不同类别的描述又可能在隐私政策中某个位置交叉提及，在这种情况

下，用户很难抓住数据控制者想要表达的具体实践。如很常见的 “第一方收集/使用
信息” 和 “与第三方共享/转让/公开信息” 这两个类别的内容在隐私政策中交错提及，
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用户容易将与第三方共享的信息误看作第一方收集使用的信息。

因此，我们认为隐私政策的内容分布越集中，则得到的评价应该越高。我们以类

别为依据，对隐私政策分布情况进行评价，设计了如下评价方法：假设一篇隐私政策

包含 N 句话和 M 个类别 Ci，其中某个类别 Ci 包含 ni 句表述。针对某个类别 Ci，

我们使用公式 (4.1) 的评价方法来表示其内容表述是否集中。

E(Ci) =
N2−∑

ni−1
i=1 d2

i,i+1
N2 (4.1)

其中 di,i+1 表示相同类别 Ci 表述内容之间的间隔，代表相同类别表述内容之间

包含其他类别表述内容的数量。公式 (4.1) 的例外情况为：如果一份隐私政策中缺少
与 Ci 对应的隐私政策描述，则 E(Ci) = 0；如果与 Ci 对应的隐私政策只有一句话，

则 E(Ci) = 1。

对于整篇隐私政策，使用如公式 (4.2) 评分方法。公式 (4.2) 中的 Q=138，为隐
私协议中平均语句数量。之所以在类别平均评分结果上乘以系数 N

Q，是为了避免如

图2.3所示的只包含少量内容的隐私政策得到高的评分，最后使用 arctan 函数进行归
一化处理。

E =
arctan (∑M

i=1 E(Ci)
M × N

Q ) ∗ 2

π
(4.2)

在该评价方法下，图3.2(a)所代表的支付宝最终得分为 0.37；图3.2(b)所代表哔
哩哔哩的最终得分为 0.44；作业精灵最终得分为 0.12。
基于以上算法，我们对隐私政策的内容分布作了评分，来观察隐私政策表述是否

集中、内容是否完整。图4.2给出了 922 篇隐私政策的得分分布，图中横轴代表隐私
政策的分数，纵轴代表评分区间内的隐私政策的数量。从中可以看出，有 32.6%(301
篇) 隐私政策在 0-0.2 区间内，6.3%(57 篇) 的隐私政策在 0.5-0.7 区间内。总体上说
明集中程度较一般的隐私政策数量非常少，多数隐私政策是较好集中或是较差集中

的。
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Figure 4.2: 隐私政策得分分布



Chapter 5

总结

本文设计了一种隐私政策自动化表述的方法，基于该方法，我们对隐私政策的虚

假性、完整性进行了评价，并对隐私政策打分。分析结果表明，目前隐私政策的总体

质量较低，无法真实体现数据实践。
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Appendix A

附录

Table A.1: SVM for First-Party-Collect-Use

label precision recall f1-score support

Collect-Channel 0.93 0.97 0.95 108
Collect-Purpose 0.81 0.93 0.87 351

Collect-User-Choice 0.89 0.81 0.85 173
Collect-User-Choice-Influence 0.95 0.89 0.92 201

Technology-Used 0.95 0.97 0.96 168

avg 0.91 0.91 0.91 1001

Table A.2: NB for First-Party-Collect-Use

label precision recall f1-score support

Collect-Channel 0.91 0.91 0.91 108
Collect-Purpose 0.85 0.87 0.86 351

Collect-User-Choice 0.80 0.79 0.79 173
Collect-User-Choice-Influence 0.84 0.89 0.86 201

Technology-Used 0.92 0.96 0.94 168

avg 0.86 0.88 0.87 1001

Table A.3: NB for User-Access-Edit-Delete-Control

label precision recall f1-score support

Channel 0.80 0.89 0.84 265
Influence 0.96 0.89 0.93 237

Provider-Action 0.93 0.83 0.88 208
User-Action 0.79 0.80 0.80 253

avg 0.87 0.86 0.86 963
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Table A.4: SVM for User-Access-Edit-Delete-Control

label precision recall f1-score support

Channel 0.80 0.87 0.84 182
Influence 0.97 0.90 0.93 168

Provider-Action 0.91 0.93 0.92 175
User-Action 0.79 0.89 0.84 180

avg 0.87 0.90 0.88 705

Table A.5: SVM for Third-Party-Collect-Use

label precision recall f1-score support

Collect-Entity 0.95 0.82 0.88 73
Collect-Interactive 0.80 0.95 0.87 43

Collect-Purpose 0.89 0.81 0.85 31
Collect-Timing 0.89 0.93 0.91 45

Enforcement 1.00 1.00 1.00 37
Technology-Used 1.00 0.90 0.95 41

avg 0.92 0.90 0.91 270

Table A.6: NB for Third-Party-Collect-Use

label precision recall f1-score support

Collect-Entity 0.90 0.81 0.85 53
Collect-Interactive 0.83 0.83 0.83 30

Collect-Purpose 0.88 0.88 0.88 25
Collect-Timing 0.79 0.97 0.87 31

Collect-Enforcement 1.00 0.96 0.98 23
Collect-Technology-Used 1.00 0.97 0.98 29

avg 0.90 0.90 0.90 191

Table A.7: NB for Data-Security

label precision recall f1-score support

Data-Migration 0.94 0.98 0.96 65
Data-Overdue 0.85 0.92 0.89 51

Event 1.00 0.92 0.96 72
Measure 0.89 0.90 0.90 105

Storage-Duration 0.92 0.80 0.85 69

avg 0.92 0.90 0.91 362

Table A.8: SVM for Data-Security

label precision recall f1-score support

Data-Migration 0.98 0.91 0.94 44
Data-Overdue 0.97 0.95 0.96 40

Event 0.98 0.94 0.96 49
Measure 0.85 0.97 0.91 89

Storage-Duration 0.92 0.77 0.84 47

avg 0.94 0.91 0.92 269
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Table A.9: SVM for Policy-Change

label precision recall f1-score support

Notification 0.84 0.94 0.89 17
Reason 0.95 0.87 0.91 23

User-Choice 0.86 0.86 0.86 14

avg 0.88 0.89 0.89 54

Table A.10: NB for Policy-Change

label precision recall f1-score support

Notification 0.85 1.00 0.92 17
Reason 1.00 0.83 0.90 23

User-Choice 0.93 0.93 0.93 14

avg 0.93 0.92 0.92 54

Table A.11: SVM for Specific-Audience

label precision recall f1-score support

Response 0.97 0.87 0.92 38
User-Choice 0.94 0.98 0.96 46

avg 0.96 0.93 0.94 84

Table A.12: NB For Specific-Audience

label precision recall f1-score support

Response 0.95 0.93 0.94 42
User-Choice 0.88 0.97 0.93 39

avg 0.92 0.95 0.94 81

Table A.13: SVM For General-Information

label precision recall f1-score

Operator-Information 0.95 0.97 0.96
Policy-Cover 0.93 0.85 0.96

Policy-Effectiveness 1.00 0.90 0.95
Privacy-Contact 0.92 0.59 0.72

Privacy-Response 0.97 0.86 0.91

avg 0.95 0.85 0.90

Table A.14: NB For General-Information

label precision recall f1-score

Operator-Information 0.94 0.95 0.94
Policy-Cover 0.90 0.75 0.82

Policy-Effectiveness 1.00 0.75 0.82
Privacy-Contact 0.92 0.59 0.72

Privacy-Response 0.94 0.86 0.90

avg 0.93 0.80 0.86
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